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PORTARIA N°. 06, DE 04 DE NOVEMBRO DE 2024

INSTITUI A POLITICA DE SEGURANGA DA
INFORMAGCAO DO INSTITUTO DE
PREVIDENCIA MUNICIPAL DE BURITAMA -
SP.

O Conselho Deliberativo do Instituto de Previdéncia Municipal de Buritama - IPREM,
usando das atribuicdes que |he sdo conferidas pela Lei Municipal n.° 186/2019, e;

CONSIDERANDO as definicbes do Programa de Certificacdo Institucional e
Modernizacdo da Gestdo dos Regimes Proprios de Previdéncia Social — Pro-Gestdo
RPPS, instituido pela Portaria MPS n° 185/2015.

CONSIDERANDO que a informacdo é um ativo essencial da organizacdo e precisa
ser adequadamente protegida;

CONSIDERANDO o compromisso do RPPS com a protecdo das informagdes sob sua
guarda e a formalizacdo das normas para seguranca;

CONSIDERANDO a aprovacdo do Conselho Deliberativo ocorrida na reunido
ordindria realizada em 18 de outubro de 2024.

RESOLVE:

Art. 1° Fica instituida a Politica de Seguranca da Informagdo no dmbito do Instituto
de Previdéncia Municipal de Buritama - IPREM, na forma do Anexo | dessa Portaria.

Art. 2°. Esta Portaria entrard em vigor nesta data revogada as disposicdes em
conftrdrio.

Instituto de Previdéncia Municipal de Buritama-SP, aos quafro (4) dias do més de
novembro (11) de dois mil e vinte e quatro (2024).

Patricia Jacovacci Rodrigues

Presidente do Conselho de Deliberativo

Heverton Candido de Paiva

Superintendente

Luciana Marcal
Responsdvel pela Secretaria
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Anexo |

1. INTRODUCAO

Segundo a Associacdo Brasileira de Normas Técnicas - ABNT (ISO 27002),
“Seguranca da informagdo (Sl) é a protecdo da informacdo de vdrios tipos de
ameacas, para garantir a confinuidade do negdcio, minimizar o risco ao negocio,
maximizar o retorno sobre os investimentos e as oportunidades de negdcio”.

A Politica de Seguranca da Informacdo (PSI), por sua vez, € o documento
formal que orienta e estabelece as diretrizes corporativas para a protecdo dos
ativos de informacdo e a gestdo da seguranca da informacdo.

“Politica de Seguranca da Informagdo: documento aprovado pela
autoridade responsdvel pelo IPREM, com o objetivo de fornecer diretrizes, critérios e
suporte administrativo suficientes a implementagdo da seguranga da informagdo”.

Os objetivos genéricos da Politica de Seguranca da Informacdo para o
IPREM sGo:

A. Certificar e garantir seguranca com contato externo em relacdo a
sistemas, equipamentos, dispositivos e atividades vinculadas a seguranca dos
sistemas de informacdo;

B. Promover a conscientizacdo de todos os servidores pertinentes para
compreensdo e manuseio de situacoes relacionadas a seguranca da informacdo;

C. Promover as acdes necessdrias a implementacdo e manutencdo da
seguranca da informacado;

2. CAMPO DE APLICACAO

Os objetivos e diretrizes estabelecidos nesta Politica de Seguranca da
Informacdo serdo aplicados em toda a organizacdo; deverdo ser observados por
todos os servidores e prestadores de servico que acessem informacdes do RPPS,
qguando pertinente ou aplicavel a drea da informacdo, em qualquer meio ou
suporte. Este documento, dentre outras diretrizes, dd ciéncia a cada envolvido de
que os ambientes, sistemas, recursos computacionais e redes informacionais do
6rgdo poderdo ser monitorados e gravados, com prévia informacdo, conforme
previsto na legislacdo brasileira.

3. SEGURANGCA DA INFORMAGAO

3.1 CONSTITUI PRINCIPIOS E OBJETIVOS DA PSI:
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| - estabelecer diretfrizes que permitam aos colaboradores e fornecedores do RPPS
seguirem padrdoes de comportamento relacionados a seguranca da informacdo
adequados as necessidades de negdcio e de protecdo legal da Autarquia e do
individuo;

Il - nortear a definicGo de normas e procedimentos especificos de seguranca da
informacdo, bem como a implementacdo de controles e processos para seu
atendimento; e

Il - preservar as informacdes do RPPS quanto &:

a) integridade: garantia de que a informacdo seja mantida em seu estado original,
visando protegé-la, na guarda ou tfransmissdo, contra alteracdes indevidas,

intencionais ou acidentais;

b) confidencialidade: garantia de que o acesso a informacdo seja obtido somente
por pessoas autorizadas;

c) disponibilidade: garantia de que os usudrios autorizados obtenham acesso a
informacdo e aos ativos correspondentes sempre que necessario.

4. PAPEIS E RESPONSABILIDADES

4.1 Descricdo de papéis em Seguranca da Informagado.

PAPEL PERFIL ASSOCIADO DESCRICAO
Servidores pUblicos | Todos os servidores, gestores, técnicos,
e demais estagidrios, consultores e colaboradores
Usudrio Interno funciondrios e internos, que fazem uso dos recursos
colaboradores informacionais e computacionais do IPREM
internos

Prestadores de servicos contratados direta
ou indiretamente pelo IPREM e demais
colaboradores externos que fazem uso de
seus recursos informacionais e
computacionais.

Prestadores de
Servicos e demais
colaboradores
externos

Usudrio Externo

Unidade organizacional responsdvel pela
Area de Tl Diretoria Executiva gestdo e operacdo dos recursos de Tl na
organizacdo e custodiante da informacdo.

4.2 Responsabilidades Gerais
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Sdo responsabilidades gerais de todos os usudrios e gestores de servicos de
rede de dados, internet, telecomunicacdes, estacdes de frabalho, correio
eletrénico e demais recursos computacionais do IPREM:

A. Promover a seguranca de seu usudrio corporativo, departamental ou de
rede local, bem como de seus respectivos dados e credenciais de acesso.

B. Seguir, de forma colaborativa, as orientacdes fornecidas pelos setores
competentes em relacdo ao uso dos recursos computacionais e informacionais do
IPREM.

C. Utilizar de forma éfica, legal e consciente os recursos computacionais e
informacionais do IPREM.

O modelo de declaracdo de compromisso € de ciéncia das normas de
Seguranca da Informacdo vigentes no IPREM estd presente no ANEXO Il.

4.3 Responsabilidades especificas
4.3.1 Usuarios internos e externos.

Serd de inteira responsabilidade de cada usudrio (inferno ou externo) todo
prejuizo ou dano que vier a sofrer ou causar ao IPREM em decorréncia da ndo
obediéncia as diretrizes e normas referidas na Politica de Seguranca da Informacdo
e nas normas e procedimentos especificos dela decorrentes. Os usudrios externos
devem entender os riscos associados a sua condicdo e cumprir rigorosamente as
politicas, normas e procedimentos especificos vigentes. O IPREM poderd, a qualquer
tempo, revogar credenciais de acesso concedidas a usudrios em virtude do
descumprimento da politica de seguranca da informacdo ou das normas e
procedimentos especificos dela decorrentes.

4.3.2 Gestores de pessoas e processos.

Os gestores executivos do IPREM devem ter postura exemplar em relacdo a
seguranca da informacdo, diante, sobretudo, dos usudrios sob sua gestdo. Cada
gestor deverd manter os processos sob sua responsabilidade aderentes as politicas,
normas e procedimentos especificos de seguranca da informacdo do IPREM,
tomando as acdes necessdrias para cumprir tal responsabilidade.

4.3.3 Area de Tecnologia da Informacdo.

Quanto & gestdo de seguranca da informacdo, serdo responsabilidades
especificas da drea de Tecnologia da Informacdo:

A. Zelar pela eficacia dos controles de Sl utilizados e informar aos gestores e
demais interessados os riscos residuais.
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B. Negociar e acordar com os gestores niveis de servico relacionados a Sl,
incluindo os procedimentos de resposta a incidentes.

C. Configurar os recursos informacionais e computacionais concedidos aos
usudrios com todos os controles necessdrios para cumprir os requerimentos de
seguranca estabelecidos pelos procedimentos, normas e politicas de seguranca da
informacado.

D. Garantir seguranca especial para sistemas com acesso publico, fazendo
guarda de evidéncias que permitam a rastreabilidade para fins de auditoria ou
investigacado.

E. Administrar, proteger e testar copias de seguranca de sistemas e dados
relacionados aos processos considerados criticos para o IPREM.

F. Implantar controles que gerem registros de atividades para retirada e
transporte de midias que contenham informacdes custodiadas pela T, nos
ambientes totalmente controlados por ela.

G. Informar previamente sobre o fim do prazo de retencdo de informacdes,
para que se tenha a alternativa de alterd-lo ou postergd-lo, antes que a informagdo
seja definitivamente descartada pelo custodiante.

H. Afribuir cada conta ou dispositivo de acesso a computadores, sistemas,
bases de dados e qualquer outro ativo de informacdo a um responsdvel
identificdvel como pessoa fisica, responsdvel pelo uso da conta (a responsabilidade
pela gestdo dos “logins” de usudrios externos € do gestor do contrato de prestacdo
de servicos ou do gestor do setor em que o usudrio externo desempenha suas
atividades).

5. DIRETRIZES GERALIS.
5.1 Tratamento da informagado.

Sdo diretrizes especificas e procedimentos proéprios de tratamento da
informacdo corporativa do IPREM:

A. Documentos imprescindiveis para as atividades dos usudrios da instituicdo
deverdo ser salvos em drives de rede. Tais arquivos, se gravados apenas localmente
nos computadores, ndo terdo garantia de backup e poderdo ser perdidos caso
ocorra uma falha no computador, sendo, portanto, de responsabilidade do préprio
usuario.

B. Arquivos pessoais e/ou ndo pertinentes as atividades institucionais do IPREM
(fotos, musicas, videos etc.) ndo deverdo ser copiados ou movidos para os drives de
rede, pois podem sobrecarregar o armazenamento nos servidores. Caso
identificados, os arquivos poderdo ser excluidos definitivamente sem necessidade
de comunicacdo prévia ao usudrio.
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5.2 Controles de Acesso.

O controle de acesso observard as seguintes diretrizes especificas e
procedimentos proprios:

A. Os dispositivos de identificacdo e senhas protegem a identidade do
colaborador usudrio, evitando e prevenindo que uma pessoa se faca passar por
outra perante o IPREM e/ou terceiros.

B. O uso dos dispositivos e/ou senhas de identificacdo de outra pessoa
constitui crime tipificado no Codigo Penal Brasileiro (art. 307 — falsa identidade).

C. Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos
dispositivos de identificagcdo e deverd ser aplicada a todos os colaboradores.

D. Todos os dispositivos de identificacdo utilizados no IPREM, como o niUmero
de registro do colaborador, o crachd, as identificacdes de acesso aos sistemas, os
certificados e assinaturas digitais e os dados biométricos tém de estar associados a
uma pessoa fisica e afrelados inequivocamente aos seus documentos oficiais
reconhecidos pela legislacdo brasileira.

E. O usudrio, vinculado a tais dispositivos identificadores, serd responsdavel
pelo seu uso correto perante a instituicdo e a legislacdo (civel e criminal).

F. Todo e qualguer dispositivo de identificacdo pessoal, portanto, ndo poderd
ser compartiihado com outras pessoas em nenhuma hipdtese.

G. Se existir login de uso compartilihado por mais de um colaborador, a
responsabilidade perante o IPREM e a legislacdo (civel e criminal) serd dos usudrios
que dele se utilizarem. Somente se for identificado conhecimento ou solicitacdo do
gestor de uso compartilhado ele deverd ser responsabilizado.

H. E proibido o compartihamento de login para funcdes de administracdo de
sistemas.

I. A Diretoria Executiva do IPREM é a responsdvel pela emissdo e pelo controle
dos documentos fisicos de identidade dos colaboradores, bem como responde
pela criacdo da identidade l6gica dos colaboradores na instituicdo.

J. Devem ser distinfamente identificados os visitantes, estagidrios,
empregados tempordrios, servidores efetivos e prestadores de servicos, sejam eles
pessoas fisicas e/ou juridicas. Ao realizar o primeiro acesso ao ambiente de rede
local, o usudrio deverd trocar imediatamente a sua senha conforme as orientacoes
apresentadas.

K. Os usudrios que ndo possuem perfil de administrador deverdo ter senha de
tamanho varidvel, possuindo no minimo 6 (seis) caracteres alfanuméricos, utilizando
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caracteres especiais (@ # $ %) e variacdo entfre caixa-alta e caixa-baixa (maidsculo
e minusculo) sempre que possivel.

L. J& os usudrios que possuem perfil de administrador ou acesso privilegiado
deverdo utilizar uma senha de no minimo 10 (dez) caracteres, alfanumérica,
utilizando caracteres especiais (@ # $ %) e variacdo de caixa-alta e caixa-baixa
(mailsculo e minUsculo) obrigatoriamente.

M. E de responsabilidade de cada usudrio a memorizacdo de sua propria
senha, bem como a protecdo e a guarda dos dispositivos de identificacdo que |he
forem designados.

N. As senhas ndo devem ser anotadas ou armazenadas em arquivos
eletrénicos (Word, Excel, etc.), compreensiveis por linguagem humana (ndo
criptografados); ndo devem ser baseadas em informagdes pessoais, como proprio
nome, nome de familiares, data de nascimento, endereco, placa de veiculo, nome
da empresa, nome do departamento; e ndo devem ser constifuidas de
combinacdes dbvias de teclado, como “abcdefgh”, “87654321", entre outras.

O. Apds 3 (trés) tentativas de acesso, a conta do usudrio serd bloqueada.
Para o desbloqueio é necessdrio que o usudrio entre em contato com a Diretoria
Executiva do IPREM.

P. Deverd ser estabelecido um processo para a renovacdo de senha
(confirmar a identidade).

Q. Os usudrios podem alterar a propria senha, e devem ser orientados a fazé-
lo, caso suspeitem que terceiros obtiveram acesso indevido ao seu login/senha.

R. Todos os acessos devem ser imediatamente bloqueados quando se
tornarem desnecessdrios. Portanto, assim que algum usudrio for demitido ou solicitar
demissdo, o Superintendente deverd imediatamente realizar os devidos
procedimentos, a fim de que essa providéncia seja tomada. A mesma conduta se
aplica aos usudrios cujo contrato ou prestacdo de servicos tenha se encerrado,
bem como aos usudrios de testes e outras situacoes similares.

5.3 Computadores e Recursos Tecnolégicos

Os equipamentos disponiveis aos colaboradores sdo de propriedade do
IPREM, cabendo a cada um utilizd-los e manused-los corretamente para as
afividades de inferesse da instituicGo, bem como cumprir as recomendacoes
constantes nesta PSI:

A. E proibido todo procedimento de manutencdo fisica ou légica, instalacdo,
desinstalacdo, configuracdo ou modificacdo, sem o conhecimento prévio e o
acompanhamento técnico do responsdvel do IPREM.
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B. Todas as atualizacdes e correcdes de seguranca do sistema operacional
ou aplicativos somente poderdo ser feitas apds a devida validacdo no respectivo
ambiente de homologacdo, e depois de sua disponibilizacdo pelo fabricante ou
fornecedor.

C. Os sistemas e computadores devem ter versdes do software antivirus
instaladas, ativadas e atualizadas permanentemente. O usudrio, em caso de
suspeita de virus ou problemas na funcionalidade, deverd acionar o responsavel
técnico mediante registro de chamado.

D. A transferéncia e/ou a divulgacdo de qualquer software, programa ou
instrucdes de computador para terceiros, por qualquer meio de transporte (fisico ou
l6gico), somente poderd ser realizada com a devida identificagdo do solicitante, se
verificada positivamente e estiver de acordo com a classificacdo de tal informacdo
e com a real necessidade do destinatdrio.

E. Os colaboradores do IPREM e/ou detentores de contas privilegiadas ndo
devem executar nenhum tfipo de comando ou programa que venha sobrecarregar
0s servicos existentes na rede corporativa sem a prévia solicitacdo e a autorizagcdo
da Presidéncia.

F. No uso dos computadores, equipamentos e recursos de informdtica,
algumas regras devem ser atendidas:

* Os colaboradores devem informar ao departamento técnico qualquer
identificacdo de dispositivo estranho conectado ao seu computador.

« E vedada a abertura ou o manuseio de computadores ou outros
equipamentos de informdtica para qualquer tipo de reparo que ndo seja
realizado por técnico responsével do IPREM ou por terceiros devidamente
contratados para o servico.

* Todos os modens internos ou externos devem ser removidos ou
desativados para impedir a invasdo/evasdo de informacdes, programas,
virus. Em alguns casos especiais, conforme regra especifica, serd
considerada a possibilidade de uso para planos de contingéncia
mediante a autorizacdo dos gestores das dreas e da drea de
informdtica.

e O colaborador deverd manter a configuracdo do equipamento
disponibilizado pelo IPREM, seguindo os devidos confroles de seguranca
exigidos pela Politica de Seguranca da Informacdo e pelas normas
especificas da instituicdo, assumindo a responsabilidade como
custodiante de informacdes.

* Deverdo ser protegidos por senha (bloqueados), todos os terminais de
computador e impressoras quando ndo estiverem sendo utilizados.
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* Todos os recursos ftecnolégicos adquiridos pelo IPREM devem ter
imediatamente suas senhas padrdes (default) alteradas.

* Os equipamentos deverdo manter preservados, de modo seguro, 0s
registros de eventos, constando identificacdo dos colaboradores, datas e
hordrios de acesso.

G. Acrescentamos algumas situacdes em que é proibido o uso de
computadores e recursos tecnoldgicos do IPREM:

* Tentar ou obter acesso ndo autorizado a outro computador, servidor ou
rede.

* Burlar quaisquer sistemas de seguranca.

e Acessar informacodes confidenciais sem explicita autorizacdo do
proprietdrio.

* Vigiar secretamente outrem por dispositivos eletrénicos ou softwares,
como, por exemplo, aplicativos espides (spyware).

e Intferromper um servico, servidores ou rede de computadores por meio
de qualguer método ilicito ou ndo autorizado.

e Usar qualquer tipo de recurso ftecnoldégico para cometer ou ser
cumplice de atos de violagcdo, assédio sexual, perturbacdo,
manipulacdo ou supressdo de direitos autorais ou propriedades
intelectuais sem a devida autorizacdo legal do titular;

* Hospedar pornografia, material racista ou qualquer outro que viole a
legislacdo em vigor no pais, a moral, os bons costumes e a ordem
publica.

5.4 Uso e Acesso a Internet.

As regras normativas relacionadas ao uso da internet do IPREM visam
basicamente o desenvolvimento de um comportamento ético e profissional de seus
colaboradores. Embora a conexdo direta e permanente da rede corporativa da
instituicdo com a internet ofereca um grande potencial de beneficios, ela abre a
porta para riscos significativos para os ativos de informacdo. Visando mitigar esses
riscos, fica instituido que:

A. Qualguer informacdo que € acessada, transmitida, recebida ou produzida
na internet estd sujeita a divulgacdo e auditoria. Portanto, o IPREM, em total
conformidade legal, reserva-se o direito de monitorar e registrar fodos os acessos a
ela quando necessdrio.
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B. Os equipamentos, tecnologia e servicos fornecidos para o acesso a4
infernet sdo de propriedade da instituicdo, que pode analisar e, se necessdrio,
bloquear qualquer arquivo, site, correio eletrbnico, dominio ou aplicacdo
armazenados na rede/internet, estejam eles em disco local, na estacdo ou em
dreas privadas da rede, visando assegurar o cumprimento de sua Politica de
Seguranca da Informacdo.

C. O IPREM, ao monitorar a rede interna, pretende garantir a integridade dos
dados e programas. Toda tentativa de alteracdo dos pardmetros de seguranca,
por qualquer colaborador, sem o devido credenciamento e a autorizacdo para tal,
serd julgada inadequada e os riscos relacionados serdo informados ao colaborador
e ao respectivo gestor. O uso de qualquer recurso para atividades ilicitas poderd
acarretar as acdes administrativas e as penalidades decorrentes de processos civil e
criminal, sendo que nesses casos a instituicdo cooperard ativamente com as
autoridades competentes.

D. A infernet disponibilizada pela instituicGo qos seus colaboradores,
independentemente de sua relagcdo contratual, pode ser utilizada para fins
pessoaqis, desde que ndo prejudique o andamento dos trabalhos. Como € do
interesse do IPREM que seus colaboradores estejam bem-informados, o uso de sites
de noticias ou de servicos, por exemplo, € aceitdvel, desde que nGo comprometa a
banda da rede em hordrios estritamente comerciais, ndo perturbe o bom
andamento dos trabalhos nem implique conflitos de interesse com os seus objetivos
de negdcio.

E. Somente os colaboradores que estdo devidamente autorizados a falar em
nome do IPREM para os meios de comunicacdo poderdo manifestar-se, seja por e-
mail, entrevista on-line, podcast, seja por documento fisico, entre outros.

F. Apenas os colaboradores autorizados pela instituicdo poderdo copiar,
captar, imprimir ou enviar imagens da tela para terceiros, devendo atender &
norma interna de uso de imagens, a Lei de Direitos Autorais, O protecdo da imagem
garantida pela Constituicdo Federal e demais dispositivos legais.

G. E proibida a divulgacdo e/ou o compartihamento indevido de
informacodes da drea administrativa em listas de discussdo, sites ou comunidades de
relacionamento, salas de bate-papo ou chat, comunicadores instanténeos ou
qualguer outra tecnologia correlata que venha surgir na internet.

H. Os colaboradores com acesso a internet poderdo fazer o download
somente de programas ligados diretamente as suas atividades no IPREM e deverdo
providenciar o que for necessdrio para regularizar a licenca e o registro desses
programas, desde que autorizados pela Superintendéncia.

I. O uso, a instalacdo, a cdpia ou a distribuicdo ndo autorizada de softwares
que tfenham direitos autorais, marca registrada ou patente na infernet sdo
expressamente proibidos. Qualquer software ndo autorizado baixado poderd ser
excluido.
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J. Os colaboradores ndo poderdo em hipdtese alguma utilizar os recursos do
IPREM para fazer o download ou distribuicGo de soffware ou dados pirateados,
atividade considerada delituosa de acordo com a legislacdo nacional.

K. Como regra geral, materiais de cunho sexual ndo poderdo ser expostos,
armazenados, distribuidos, editados, impressos ou gravados por meio de qualquer
recurso.

L. Colaboradores com acesso d internet ndo poderdo efetuar upload de
qualqguer software licenciado ao IPREM ou de dados de sua propriedade aos seus
parceiros e clientes, sem expressa autorizacdo do responsavel pelo software ou
pelos dados.

M. Os colaboradores ndo poderdo utilizar os recursos do IPREM para
deliberadamente propagar qualquer tipo de virus, spam, assédio, perturbacdo ou
programas de controle de outros computadores.

5.5 Correio Eletronico.

O objetivo desta norma é instruir aos colaboradores do IPREM quais sdo as
atfividades permitidas e proibidas quanto ao uso do correio eletrénico corporativo.

A. O uso do correio eletrébnico do IPREM €& para fins corporativos e
relacionados as atividades do colaborador usudrio dentro da instituicdo.
A utilizacdo desse servico para fins pessoaqis € permitida desde que feita
com bom senso, ndo prejudique o IPREM e ndo cause impacto no trafego
darede.

B. Acrescentamos que € proibido aos colaboradores o uso do correio
eletrénico do IPREM:

e enviar mensagens ndo solicitadas para mdultiplos destinatdrios,
exceto se relacionadas a uso legitimo da instituicdo;

e enviar mensagens por correio eletrénico pelo endereco de seu
departamento ou usando o nome de usudrio de outra pessoa ou
endereco de correio eletrbnico que ndo esteja autorizado a utilizar;

e enviar qualguer mensagem por meios eletrénicos que torne seu
remetente e/ou o IPREM ou suas unidades vulnerdveis a agcoes civis
ou criminais;

e divulgarinformacdes ndo autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizacdo expressa e formal concedida
pelo proprietdrio desse ativo de informacdo
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o falsificar informacdes de enderecamento, adulterar cabecalhos
para esconder a identidade de remetentes e/ou destinatdrios, com
o objetivo de evitar as punicdes previstas;

e apagar mensagens pertinentes de correio eletrbnico quando
qualguer uma das unidades do IPREM estiver sujeita a algum ftipo
de investigacdo;

e produzir, fransmitir ou divulgar mensagem que:

Vi.

Vii.

viii.

Xi.

contenha qualquer ato ou forneca orientacdo que conflite
ou conftrarie os interesses do IPREM;

contenha ameacas eletrbnicas, como: spam, mail bomb,
virus de computador;

contenha arquivos com codigo executdvel (.exe, .com, .bat,
pif, s, .vbs, .hta, .src, .cpl, .reg, .dl, .inf) ou qualquer outra

extens@o que represente um risco 4 seguranca;

vise obter acesso ndo autorizado a outfro computador,
servidor ou rede;

vise interromper um servico, servidores ou rede de
computadores por meio de qualquer método ilicito ou ndo
autorizado;

vise burlar qualquer sistema de seguranca;

vise vigiar secretamente ou assediar outro usudrio;

vise acessar informacdes confidenciais sem explicita
autorizacdo do proprietdrio;

vise acessar indevidamente informacdes que possam causar
prejuizos a qualquer pessoq;

inclua imagens criptografadas ou de qualquer forma
mascaradas;

tenha conteUdo considerado imprdprio, obsceno ou ilegal;
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xii. seja de cardater calunioso, difamatdério, degradante, infame,
ofensivo, violento, ameacador, pornogrdfico entre outros;

xii. contenha perseguicdo preconceituosa baseada em sexo,
raca, incapacidade fisica ou mental ou outras situacoes
protegidas;

xiv. tenha fins politicos locais ou do pais (propaganda politica);

Xv. inclua material protegido por direitos autorais sem a
permissédo do detentor dos direitos.

C. As mensagens de correio eletrdnico sempre deverdo incluir assinatura
com o seguinte formato:
e Nome do colaborador
e Geréncia ou departamento
e Nome da instfituicdo
o Telefone(s)

6. PENALIDADES.

O IPREM, ao gerir e monitorar seus ativos de informacdo, pretende garantir a
infegridade  destes, juntamente com suas informagcdes e recursos. O
descumprimento ou inobserv@ncia de quaisquer regras ou diretrizes definidas nesse
insfrumento e em suas normas complementares constituem falta grave, ds quais o
IPREM responderd com a aplicacdo de todas as medidas administrativas, civeis e
judiciais cabiveis. Toda tentativa de alteracdo dos pardmetros de seguranca, por
qualquer usudrio, sem o devido credenciamento e a autorizacdo para tal, serd
considerada inadequada e os riscos relacionados serdo informados ao usudrio e ao
respectivo gestor. O uso de qualquer recurso em inobservancia das normas vigentes
ou para prdatica de atividades ilicitas poderd acarretar acdes administrativas e
penalidades decorrentes de processos administrativo, civil e criminal, em que a
instituicdo cooperard ativamente com as autoridades competentes. Os dispositivos
de identificacdo e senhas protegem a identidade do colaborador usudrio, evitando
e prevenindo que uma pessoa se faca passar por outra perante o IPREM e/ou
terceiros.

7. ESTRUTURA NORMATIVA DE GESTAO DE SEGURANGCA DA INFORMAGCAO.

Os documentos que compordo a estrutura normativa de gestdo de
seguranca da informacdo serdo divididos em frés categorias:

A. Politica — nivel estratégico: constituida do presente documento, define as
regras de alto nivel que representam os principios bdsicos que o IPREM decidiu
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incorporar a sua gestdo de acordo com a visdo estratégica da alta direcdo. Serve
como base para que as normas € os procedimentos sejam criados e detalhados.

B. Normas - nivel tdtico: especificam, no plano tdafico, as escolhas
tecnoldgicas e os contfroles que deverdo ser implementados para alcancar o
cendrio definido estrategicamente nas diretrizes da politica.

C. Procedimentos — nivel operacional: instrumentalizam o disposto nas normas
e na politica, permitindo sua direta aplicacdo nas atividades do IPREM.

7.1 Divulgagdo e acesso a estrutura normativa.

Os documentos integrantes da estrutura normativa de gestdo de seguranca
da informacdo deverdo ser divulgados a todos os servidores, colaboradores,
estagidrios, aprendizes e prestadores de servicos do IPREM quando de sua
admissdo, e publicadas na Intranet corporativa, de maneira que seu conteldo
possa ser consultado a qualguer momento.

7.2 Aprovacgado e revisao.

Os documentos integrantes da estrutura normativa de gestdo de seguranca
da informacdo do IPREM poderdo ser revisados e alterados conforme aprovagao do
Conselho Deliberativo.

8. REFERENCIAS LEGAIS E NORMATIVAS.

Referéncias legais e normativas:

e Lei Federal 8.159/1991, de 08/01/1991 - Dispde sobre a politica nacional de
arquivos publicos e privados.

e leiFederal 9.610/1998, de 19/02/1998 - Dispde sobre o direito autoral.
e leiFederal 9.279/1996, de 14/05/1996 - Dispde sobre marcas e patentes.
e LeiFederal 10.406/2002, de 10/01/2002 - Institui o Codigo Civil brasileiro.

e Decreto-Lei 2.848/1940, de 07/12/1940 - Institui o Cddigo Penal brasileiro.
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9. DISPOSICOES FINAIS.

Para a uniformizacdo da informacdo organizacional, esta Politica de
Seguranca da Informacdo deverd ser comunicada a todos os gestores, servidores,
colaboradores e prestadores de servico do IPREM — a fim de que seja cumprida
dentro e fora da autarquia.

O ndo cumprimento dos requisitos previstos nesta politica, nas normas
complementares e nos procedimentos de Seguranca da Informacdo acarretard
violacdo as regras internas da instifuicdo e sujeitard o usudrio as medidas
administrativas e legais cabiveis.

Aprovada pelo Conselho Deliberativo na reunido ordindria do dia 18/11/2024.

Patricia Jacovacci Rodrigues Lopes

Conselho Deliberativo

llson José Garcia José Antdnio Bezerra
Conselho Deliberativo Conselho Conselho Deliberativo
Rodrigo Emoto Cleber Reginaldo Placidino
Conselho Deliberativo Conselho Deliberativo

Heverton Candido de Paiva

Superintendente
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ANEXO Il DA PORTARIA N° 06/2024
DE 04 DE NOVEMBRO DE 2024

TERMO DE COMPROMISSO A POLITICA DE SEGURANCA DA INFORMACAO
Declaro que recebi, li e compreendi a Politica de Seguranca de Informagdo do IPREM, e

venho firmar o compromisso puUblico de cumprir com as diretrizes, regras e orientacdes ora
estabelecidas com a finalidade de confribuir para um ambiente mais seguro e fransparente

no setor publico.
Sem mais,

Buritaoma -SP, _ de de

( ) Diretor (a) ( ) Conselheiro (a) ( ) Servidores do IPREM ( ) Prestador de Servico

Nome / Razdo Social:
CPF/CNPJ:
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